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Un état des lieux sur 47 points de contréle de la sécurité du systéme dinformation, et lidentification des 80/20:
les 20% defforts qui vont faire gagner 80% de sécurité ! Nos experts se basent sur les indicateurs validés par les
principaux référentiels cybersécurité et [ANSSI

Un panorama global de la sécurité de votre infrastructure informatique : une analyse des points forts et des
points faibles du périmétre de votre systéme dinformation. Les axes dameéliorations seront ainsi relevés et notés
dans unrapport qui inclut un plan d'actions pour atteindre un niveau de protection le plus €levé possible.
Ce rapport vous aidera & mieux piloter fenjeu majeur : la gestion des risques de votre organisation
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Plan d'action détaillé par priorités hautes a basses

Veérification de 47 indicateurs validés par 'ANSSI:
- Diagramme du systéme informatique
- Droits utilisateurs
- Segmentation du réseau
- Journaux de composants
- Revue des switchs
- Active Directory
- Controleur Active Directory
- GPO dans [Active Directory
- Test dintrusion annuel
= Antivirus ou EDM sur chaque poste
= Antivirus ou EDM sur chague serveur
= Anti-spam
- Pare-feu
- Relecture configuration pare-feu
- Sécurité proxy
= Serveurs en DMZ
- SEM
- Réseau Wi-Fi Prive
- Réseau Wi-Fi Public
- Shadow IT
- Protocole non sécurisés
- Chiffrernent des transmissions de données
= Vulnérabilités extérieures
- Main courante des interventions techniques
- Politique de mots de passe
- Identité numérique unigue
- Systémes d'explotation cbsolétes
- Chiffrernent du matériel
- MDM (Mobile Device Management)
- Politique de mise &jour
- Politique de sauvegarde
- Protocole site web
= Vulnérabilités site web
- Procédure des droits d'arrivée, de départ, de changement
- Inventaires des utilisateurs et accés
- Séparation des usages

=VLAN

- Controles des accés

- Référent en sécurité

- Sensibilisation aux 12 régles de bonnes pratiques
- Coffre fort numérique

- Conformite RGPD

- Cyber-assurance

= Charte informatique

- Plan d'action cyber-crise

- Audit de sécurité annuel
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Confidentialité et éthigue :

Chacun de nos collaborateurs a signé une « charte éthique et déontologique » et une « clause dediscrétion » dans

lesquelles il s'engage a respecter la plus grande confidentialité, intégrité et honnéteté. D'autre part, nous nous engageons %
a supprimer les données collectées lors de cette prestation une fois celle-ci terminée. ———————.
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