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Nous utilisons des méthodes dévaluation de la sécurité de votre systéme informatique face a une attaque
basée sur les failles humaines. Nous testons la réaction de vos collaborateurs face & une simulation d'attaque
par ingénierie sociale, pour comprendre comment une personne malveilante extérieure pourrait impacter votre
systéme. 91% des cyberattaques commencent par un email innocent !
Réslisé par un expert en cybersécurité certifig, sur des collaborateurs non informés de sa mise en ceuvre, nous
utiisons des emails dhamegonnage, typiques des cybercriminels (phishing), imitant les messages regus
au quotidien pour simuler une collecte de données sensibles.
Réunion de lancement : définition du contexte et élaboration du scenario Vv )
Conception du courriel de type phishing v
Boite aux lettres de test v
Intégration d'un listing des adresses emails cibles (max 50) v
Adresse email source crédible, externe a lentreprise v
Page web sur un serveur dans notre lab pour collecter les données sensibles v/
Configuration de votre/vos anti-spam avec votre prestataire informatique v
Simulation en conditions opérationnelles v
Envoi réel de I'email 'hameconnage et collecte des informations sensibles = v
Statistiques sur les liens cliqués v
Statistiques sur les données personnelles récupérées v
Statistiques sur les signalements en tant que spam v
Syntheése sur la récupération de données, identifiants et mots de passes v
| Rapportintegral et precis v )
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Confidentialité et éthigue :
Chacun de nos collaborateurs a signé une « charte éthique et déontologique » et une « clause dediscrétion » dans
lesquelles il s'engage a respecter la plus grande confidentialité, intégrité et honnéteté. D'autre part, nous nous engageons %
a supprimer les données collectées lors de cette prestation une fois celle-ci terminée. ———————. =
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