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Un état des lieux de la sécurité du systéme dinformation, et [ Prestation sur site

v |

lidentification des 80/20 : les 20% defforts qui vont faire | Gestion RH (procédures entrées/sorties des collaborateurs) Vv

gagner 80% de sécurité ! Nos experts se basent surlesindica~ | vyingrabilités du site web et des acces internet IP publioues v
treurs validés par les principaux référentiels cybersécurité et | prsconce dinformations confidentielles sur le Web /Deep\Web v |
TANSSL Politique d'authentification et de gestion des acces v |

o _ _ Sécurité du réseau (Switch, Firewall, Wifi etc.) v

Un Panorama globaldela secu.nte de votre |nfrastm.cture |{1for— St e bostes (Antivitis Syetirnes dlapiitstion sts) v
matique : une analyse des points forts et des points faibles SR = y 5 a |
dupérimétre devotre systéme dinformation.Les axes damélio- e admr?lstranon (ACC@S dstents plyskiies scactie escicn) || W2

rations seront ainsi relevés et notés dans un rapport qui inclut Gestion du nomedisme (Chiffrement, etc.) ¥
un plan d'actions pour atteindre un niveau de protection le | Folitigue de mises ajour (Serveurs PC, etc.) v
plus élevé possible. Ce rapport vous aidera & mieux piloter Politique de sauvegarde v |
fenjeu majeur?la gestion des risques de votre organisation. | Rapportintegral et précis v ',l

& CAMPAGNE DE FAUX PHISHING

“\I Nous utiisons des methodes devaluation de la sécurite de
votre systéme informatique face a une attaque basée sur les
failles humaines. Nous testons la réaction de vos collabora~
teurs face & une simulation d'attaque par ingénierie sociale,
pour comprendre comment uUne personne malveillante exté-
rieure pourrait impacter votre systéme. 91% des cyberat-
taques commencent par un email innocent !

(T Réunion de 1ancement définition du contexte et eidaoranon du scenario
Conception du courriel de type phishing
Boite aux lettres de test
Intégration d'un listing des adresses emails cibles (max 50)
Adresse emalil source crédible, externe al'entreprise
Page web sur un serveur dans notre lab pour collecter les données sensibles
Configuration de votre/vos anti-spam avec votre prestataire informatique

Simulation en conditions opérationnelles |- Rédlisé par un expert encybersecurité certifi, sur des collabo-

| rateurs non informés de sa mise en ceuvre, nous utiisons des
emails dhamecgonnage, typiques des cybercriminels
(phishing), imitant les messages regus au quotidien pour
/ simuler une collecte de données sensibles.

Envoi réel de I'email d'hamegonnage et collecte des informations sensibles
Statistiques de clics
Syntheése sur la récupération de données, identifiants et mots de passes

\_ Rapportintégral et précis

& SCANS DE VULNERABILITES

e

Scan de vulnérabilité a partir de notre lab
Standard PCI DSS
Scan des IPs publiques
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Un test & distance des vulnérabilités visibles depuis
Internet vers votre systéme dinformation®. Réalisé par notre
équipe dexperts en cybersécurité & partir de notre lab, nous

organisons une réunion de débriefing avec la remise dun A
Scan de vulnérabilité externe

ELE TR en

rapport.

Scan de vulnérabilité Active Directory
Nous effectuons un transfert de connaissances et communi- | Scan de vulnérabilité site internet (hors E-Commerce)
quons les éléments nécessaires & la mise en place dun plan | Plan daction pour la correction des vulnérabilités
d'action. Réunion bilan avec transfert de connaissances

Rapport intégral et précis

* Fréquence des tests en fonction du contrat: b - = _ A

Confidentialité et éthigue :

Chacun de nos collaborateurs a signé une « charte éthigue et déontologique » et une « clause deiscrétion » dans

lesquelles il s'engage a respecter la plus grande confidentialité, intégrité et honnéteté. D'autre part, nous nous engageons /
a supprimer les données collectées lors de cette prestation une fois celle-ci terminée. e
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