


» 15 ans d’experience
» Niveau d’expertise élevé en cyber-sécurité
» Une équipe de techniciens en architecture réseau

| |
» Savoir-faire
» Prestations techniques

> Gouvernance et formations

» Interventions 7j/7 suite a incident
» Accompagnent pour sécuriser de maniére proactive

> Ethique professionnelle | .



A

1\

La cyber-sécurité : notre seul coeur de métier !

Avec un niveau d’expertise tres élevé pour un colt accessible et tres abordable, nous intervenons sur différents
niveaux de protection : notre principale volonté est d’accompagner les PMI/PME et les collectivités de notre
territoire, et sur le plan national, a sécuriser de maniére proactive leur infrastructure digitale et leurs données.

Compte tenu des enjeux et des conséquences d’une cyber attague, nous mettons notre savoir-faire, tres
pointu, pour réduire trés fortement la probabilité de subir une attaque.

Nous savons apporter une réponse en urgence pour vous aider a stopper une cyber-attaque en cours, limiter
ses conséguences et ses colts potientiels. Le tout, pour vous permettre de reprendre votre activité au plus
vite.

Accompagné par un expert reconnu aupres des tribunaux, avec agrément de I’ANSSI et le label
« CYBERMALVEILLANCE EXPERT », nous sommes également organisme de formation. La sécurité passe par
chacun des utilisateurs : de la sensibilisation des collaborateurs aux formations poussées des équipes
techniques. o . :

Une protection optimale et sur mesure, a un colt maitrisé.




9 entreprises
sur 10 touchées

!

42 %

dont 42% de PME

(Etude Forrester — Fr)

14 sec.

La fréquence des
attaques
par rancongiciel
dans le monde

(Chronique de Franck Trognee)

280 jours

Le délai moyen
d’identification
d’une violation de données
(Etude Ponemom Institutepour IBM)

99 %

Plus de 99%
des cyberattaques
requierent
une action humaine

pour se propager !
(Source Global Security Mag)

Intégration précoce

Moindre colt

O 1€

Déve 10€

Le colit moyen
d’une cyberattaque
pour une PME

(Rapport Hiscox - Fr)




Rancongiciel
/ de 'image
Ransomware

Une rancon de 1M€ payée
en France en 2019

dans les médias,
dans les avis
clients, ...

de la production,

de la comptabilité,
des expéditions,
des paies, ...

Dégradation

des administrés,
des partenaires,

des fournisseurs,
des équipes, ...

Patrimoine
immateériel

Vol de propriétés,
de brevets,
de documents

Fraude
au président

Détournements
de fond

confidentiels



NOS SERVICES
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CAMPAGNE FAUX PHISHING SCANS DE VULNERABILITES
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CAMPAGNE
FAUX PISHING

e

SCANS DE
VULNERABILITES

Un test en Les failles
condition réelle o | depuis I'extérieur

Une expertise
approfondie

47 points de contrdle v" Réunion de lancement pour v’ Standard PCI DSS
Conforme aux indicateurs de I'ANSSI définir un scénario v Scan IP's Publiques, Active Directory,
Plan d'action v" Envoi en condition réelle site internet, ...
avec priorités de hautes a basses v Configuration des anti-spam v Transfert de connaissances
Rapport précis et détaillé v" Collecte des informations sensibles v Plan d'action pour correction des failles
Prestation sur site v Rapport et statistiques précises v Rapport détaillé
et + encore v’ et +encore v’ et +encore
»
- -
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https://procybex.fr/docs/Fiche_Scans.pdf
https://procybex.fr/docs/Fiche_FauxPishing.pdf
https://procybex.fr/docs/Fiche_Audit360.pdf
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Un service comprenant les 3 basiques Procybex
Audit 360 Intégral

Campagne de faux phishing

Scan de vulnérabilités externe

Scan de vulnérabilités Active Directory

Scan de vulnérabilités site internet

Scan des IP’s publiques

Test d’intrusion

Conseils en architecture réseau

[ ]
+ de détails sur le Pack Sérénité
L J
\R :


https://www.procybex.fr/docs/Pack_Sérénité.pdf
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ASSISTANCEi
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v" Intervention d’urgence, sur site ou a distance

v Hotline et accompagnement dédié

v Confinement de l'incident et eradication de la menace
v’ Collecte de preuves numériques et analyse forensique
v Gestion réponses suite a incident

v’ Assistance suite a attaque par malware ou crypto-virus

v’ Sensibilisation aux régles d’hygiénes informatique

+ de détails sur le Pack Assistance ' .
RS .


https://procybex.fr/docs/Pack_Assistance.pdf

*Si Pack Assistance souscrit

X X X X X X

Installation en interne

Surveillance en temps reel

Monitoring du flux

Blocage des menaces a 'entrée du reseau
Détection de consommation anormale
Notification par alerte

Assistance Procybex*

+ de détails sur le Pack PC Alarme '
RS .
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https://procybex.fr/docs/Pack_PC_Alarme.pdf

Sébastien

@ +33 634 63 06 75

Siege social SAS PROCYBEX — Groupe DMJ Invest
26 Chaussée Marcadé — 80100 Abbeville

www.procybex.fr
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